Cybersecurity,
Van verantwoordelijkheid naar exploit.



Kristof Van Stappen

2018 - Founder of Jimber

Jimber is een cybersecurity vendor die
enterprise-security mogelijk maakt voor KMO'’s.

2020 - Founder of Cyberplan

CyberPlan helpt KMO'’s sterker te worden in
cybersecurity met duidelijke analyses en
praktische stappen.
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People, Process, Technology
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We maken het gezin bewust van wat

we delen
- Foto’s online blijven circuleren
5&1 - We bespreken samen wat we

online willen

PEOPLE

Familiale
Privacy

Technologie voor veiligheid
- Social media privacy
instellingen
- Gedeeld foto account
(ICloud, Google photos, ...)

@ met beperkte toegang

Duidelijke afspraken

- Geen foto’s publiek
online

- Enkel delen met
afgeschermde groep

PROCESS
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Back to Business
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We maken het medewerkers bewust
- Phishing emails

S& - Verdachte e-mails melden

PEOPLE

Bedrijf
Betalingen

Technologie voor veiligheid
- Phishing simulatie tool

Duidelijke afspraken - Payment controls

- Goedkeuringsproces

voor betalingen
- Verificiatie bij nieuwe @

rekeningnummers

PROCESS
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Wist je dat ongeveer 90%
van de succesvolle
cyberaanvallen begint met
een phishing-e-mail?
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Hacking, een voorbeeld case
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Email Hacking

“Our initial investigation has found
that this data was scraped from
LinkedIn and other various
websites...”

\_
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Email hacking

What’s next?

- De hacker heeft toegang tot het email account, maar
doet er initieel, en geduldig, niets mee...

- Op een bepaald moment komt een factuur binnen voor
meer dan 20.000 euro
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Email hacking

Lets try...
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Waar ligt de verantwoordelijkheid
Continuiteit ligt bij uw bedrijf, niet bij de IT-partner

e De IT-partner levert tools, support en technische bescherming
o Maar wanneer er iets misgaat, gebeurt dat binnen uw organisatie

e Bij een cyberincident valt uw bedrijf stil
o Uw medewerkers kunnen niet werken
o Uw klanten ondervinden de impact
o Uw reputatie komt onder druk te staan

e De IT-partner kan helpen herstellen maar de schade gebeurt in
UW processen, uw omzet en uw naam
Cyberplan
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Waar ligt de verantwoordelijkheid
Juridische verantwoordelijkheid ligt bij het bestuur

o GDPR

o Zaakvoerder is persoonlijk aanspreekbaar wanneer gegevens onvoldoende
beschermd zijn.

Boetes en claims komen bij de organisatie en het bestuur terecht, niet bij de IT-
partner

e NIS2/CRA/DORA/IEC 62443/ ...

o De wet verwacht actief risicobeheer, opvolging, incidentprocedures en
bestuurdersbetrokkenheid

o Tekortkomingen worden aan het management toegeschreven

Bij een datalek of incident kijkt men nooit naar de IT-leverancier
men Kijkt naar het bedrijf en dus naar de zaakvoerder
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We maken het medewerkers bewust
- Management, IT, HR, ...

SQ

PEOPLE

Cy bersecu ritg Technologie voor veiligheid

- IT Partner

Duidelijke afspraken
- Management, IT, HR

)

PROCESS
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We accepteren verificaties overal

Cyberplan

Classification: Confidential (V3)






YOO IOATIAA o G ) O
Rmaicon Bichs

d
PpOcrn e rce 4 By SR H e LR
)

o 2 Yoot .::-uw--w-—

Yoo 2
L

MR e 4 AT & v G
M
o o
o, 0

et S s 20

- s
fgasree=
=T el

mmm—.-‘v“

m'—-—--

i L P o B o




Waarom jouw cybersecurity dezelfde
controle nodig heeft

De IT-partner ziet de techniek
Maar het bedrijf draagt continuiteit, reputatie en wettelijke verantwoordelijkheid

Een onafhankelijke audit helpt om :
e Blinde viekken te ontdekken
Prioriteiten juist te bepalen
Beslissingen te onderbouwen richting bestuur en IT
Gericht te investeren in people, processes en IT
Op een gefundeerde basis om met de IT-partner te werken

Dit is geen controle op de IT-partner
Dit is een kompas voor het bedrijf om zeker te zijn dat alle risico’s bekeken worden
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Onafhankelijke audit

Resultaat

Een onafhankelijke audit kijkt verder
Ze vertrekt vanuit een framework en beoordeelt de volledige scope van het bedrijf

Het geeft een objectief beeld van de maturiteit
e Duidelijke prioriteiten
e Zekerheid dat er geen risico’s over het hoofd gezien worden

Cyberplan

Classification: Confidential (V3)



Cybersecurity frameworks

Restore assets o ~ Help determine the

and operations that were P W current cybersecurity risk
impacted by a Y. to the organization
cybersecurity incident y \

X Cybersecurity Framework

®
Take action regarding < Use safeguards to
a detected cybersecurity (o) prevent or reduce
incident 16 M cybersecurity risk

Establish and monitor
the organization's cybersecurity
risk management strategy,

expectations, and polic
P povey Find and analyze possjble cybersecurity
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Cybersecurity frameworks

0

PROTECT

T

DETECT

e

RESPOND

IDMZ and Network
Segmentation

Asset Inventory

Vulnerability and
Exposure Management

Incident Response Recovery Planning

Cyber Risk and Support

Assessments

Communicationand
Intrusion Detection Execution Plans Investigation and
Systems Analysis

Secure Remote Access

Penetration Testing OT Patch Management

Security Monitoring and Communications

Network Assessments
Response

Endpoint Protection

External Threat Data Backup and
Mappings Recovery

Tabletop Exercises Vulnerability and

Exposure Management

OT Policies and Procedures Risk Management Strategy Roles and Responsibilities
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Jouw eindverantwoordelijkheid,
Je IT-partner ondersteunt.

IT-partner = vitvoerder, jij = eindverantwoordelijke
Je IT-partner kan veel doen, maar jij bepaalt het risiconiveau, de prioriteiten en het budget. De
aansprakelijkheid blijft bij de zaakvoerder en het bestuur.

Vertrouwen = samenwerken én controleren

Goede samenwerking vraagt duidelijke afspraken, rolverdeling en zicht op wat er effectief gebeurt.
Laat daarnaast ook regelmatig een onafhankelijke check uitvoeren zoals een audit of pentest.

Niet om iemand “te betrappen”, maar om zeker te zijn dat niets over het hoofd wordt gezien.

Cybersecurity is meer dan technologie
Technische oplossingen zijn noodzakelijk, maar mensen, processen en cultuur bepalen of je bedrijf
overeind blijft wanneer er iets misgaat.
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From risk to action
cybersecurity that works.

ersecurity?

M Kristof Van Stappen
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